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Zatacznik dotyczacy przetwarzania danych

Data Processing Appendix (DPA) — wersja zaktualizowana

1. Operacje przetwarzania i definicje

(1) Niniejszy Zatacznik dotyczacy przetwarzania danych (,DPA”) ma zastosowanie do wszystkich operacji
Przetwarzania dotyczgcych Danych Osobowych i znajduje zastosowanie zawsze, gdy Schindler (,,Podmiot
Przetwarzajacy”), jego pracownicy lub podwykonawcy (w zaleznosci od przypadku) mogg mie¢ kontakt z
Danymi Osobowymi Przetwarzanymi przez Podmiot Przetwarzajgcy w imieniu Klienta (,Administrator”) w
ramach swiadczenia ustug na podstawie Umowy. Przedmiot i czas trwania, charakter i cele Przetwarzania,
rodzaje Danych Osobowych oraz kategorie Osdb, ktérych dane dotyczg, zostaty wskazane w Dodatku nr 1
do niniejszego DPA, przy czym mogg sie one réoznié¢ w zaleznosci od konkretnych ustug i produktow.

(2) Wszystkie terminy pisane wielkg literg uzyte w niniejszym DPA, ktére zostaty zdefiniowane w Ogdinym
rozporzgdzeniu o ochronie danych (UE 2016/679 — ,,RODQ"), lecz nie zostaty zdefiniowane w niniejszym
DPA ani w innym miejscu Umowy, majg znaczenie nadane im w RODO.

2. Przetwarzanie w imieniu Administratora

(1) Podmiot Przetwarzajacy bedzie Przetwarza¢ Dane Osobowe w imieniu Administratora wytgcznie w za-
kresie Umowy oraz na udokumentowane polecenia Administratora, chyba ze obowigzki ustawowe wyma-
gajg od Podmiotu Przetwarzajgcego Przetwarzania Danych Osobowych w inny sposéb.

(2) Polecenia Administratora sg co do zasady wdrozone w Umowie. Kolejne polecenia przekazywane sg
poprzez korzystanie z uzgodnionych funkcji technicznych i opcji konfiguracyjnych ustug i produktéw udo-
stepnianych przez Podmiot Przetwarzajacy. Jezeli dodatkowe polecenia Administratora wydane w inny
sposéb beda skutkowaty dodatkowymi pracami wdrozeniowymi po stronie Podmiotu Przetwarzajgcego,
prace te bedg odptatne i zostang pokryte przez Administratora wedtug aktualnych stawek Podmiotu Prze-
twarzajgcego w modelu time & material.

(3) Dodatkowe polecenia muszg by¢ wydawane na pismie lub w formie elektronicznej (forma tekstowa).
Ustne dodatkowe polecenia muszg zostaé niezwtocznie potwierdzone przez Administratora na pismie lub
w formie tekstowe;.

(4) Jezeli Podmiot Przetwarzajgcy uzna, ze polecenie narusza obowigzujgce przepisy o ochronie danych,
niezwtocznie poinformuje o tym Administratora i bedzie uprawniony do wstrzymania wykonania odpo-
wiednich polecen do czasu ich potwierdzenia lub zmiany przez Administratora.

3. Obowigzki Podmiotu Przetwarzajacego
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(1) Podmiot Przetwarzajacy nie bedzie wykorzystywac Danych Osobowych Administratora objetych niniej-
szym DPA do zadnego celu innego niz opisany w Umowie oraz w celu wykonania jego obowigzkéw wyni-
kajacych z Umowy.

(2) W kazdym czasie w trakcie Przetwarzania Podmiot Przetwarzajgcy poprawi, usunie lub zablokuje Dane
Osobowe objete niniejszym DPA, jezeli Administrator wyda takie polecenie.

(3) Personel Podmiotu Przetwarzajgcego zaangazowany w wykonywanie operacji Przetwarzania na pod-
stawie niniejszego DPA jest zobowigzany do zachowania poufnosci lub podlega odpowiedniemu ustawo-
wemu obowigzkowi zachowania poufnosci.

(4) Podmiot Przetwarzajgcy wskaze Administratorowi punkt kontaktowy w sprawach dotyczacych prywat-
nosci i ochrony danych w zakresie Umowy.

(5) Podmiot Przetwarzajacy bedzie okresowo monitorowat procesy wewnetrzne oraz srodki techniczne i
organizacyjne w celu zapewnienia, ze Przetwarzanie w jego zakresie odpowiedzialnosci jest zgodne z ob-
owigzujgcymi przepisami o ochronie danych.

(6) Podmiot Przetwarzajgcy bedzie w uzasadnionym zakresie wspierat Administratora na koszt Admini-
stratora (wedtug aktualnych stawek Podmiotu Przetwarzajgcego w modelu time & material) w wypetnia-
niu obowigzkdw wynikajgcych z art. 32—36 RODO lub odpowiadajgcych im obowigzkdw na gruncie innych
wiasciwych przepisdw o ochronie danych.

(7) Podmiot Przetwarzajgcy moze Przetwarzaé Dane Osobowe na terytorium lub poza terytorium panstwa
cztonkowskiego Unii Europejskiej (,,UE”) lub Europejskiego Obszaru Gospodarczego (,,EOG”). Kazde prze-
kazanie Danych Osobowych do panstwa, ktdre nie jest cztonkiem UE ani EOG, bedzie nastepowad wytgcz-
nie w przypadku spetnienia warunkdw okreslonych w art. 44 i nast. RODO lub odpowiadajacych im prze-
pisdw innych witasciwych regulacji o ochronie danych. W tym celu Podmiot Przetwarzajgcy moze — jezeli
jest to konieczne, jako petnomocnik dziatajgcy w imieniu i na rzecz Administratora — zawrze¢ standardowe
klauzule umowne ochrony danych przyjete przez Komisje na podstawie Dyrektywy 95/46/WE lub RODO
(,SCC”) z podwykonawcami przetwarzania majgcymi siedzibe w panstwach trzecich (niezapewniajgcych
odpowiedniego poziomu ochrony danych) i zaangazowanymi w Przetwarzanie Danych Osobowych na
podstawie niniejszego DPA. SCC moga by¢ uzupetniane w zakresie niezbednym dla spetnienia wymagan
wtasciwych przepiséw o ochronie danych, w tym art. 28 ust. 3 RODO, o ile uzupetnienia takie nie s3g
sprzeczne z Umowg (w tym DPA) oraz z SCC w ich pierwotnym brzmieniu. Podmiot Przetwarzajgcy jest
uprawniony do wykonywania — w zakresie SCC zawartych w imieniu Administratora — uprawniert Admini-
stratora w zakresie wydawania polecen i kontroli przewidzianych w SCC.

(8) Na zadanie Administratora, oraz w innych przypadkach wymaganych przez przepisy o ochronie danych,
Podmiot Przetwarzajgcy zapewni Administratorowi racjonalng z biznesowego punktu widzenia wspot-
prace i pomoc (i) niezbedng do wypetnienia przez Administratora obowigzku przeprowadzenia oceny skut-
kéw dla ochrony danych w zwigzku z korzystaniem z ustug, w zakresie, w jakim Administrator nie ma w
inny sposéb dostepu do odpowiednich informacji, a informacje te sg dostepne dla Podmiotu Przetwarza-
jacego, oraz (ii) w zwigzku z konsultacjami z organem publicznym lub regulacyjnym.
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4. Obowigzki Administratora

(1) Administrator zapewni przestrzeganie obowigzujacych przepiséw o ochronie danych, w szczegdélnosci
zgodnos¢ z prawem Przetwarzania Danych Osobowych przez Podmiot Przetwarzajacy w imieniu Admini-
stratora.

(2) Administrator poinformuje Podmiot Przetwarzajgcy niezwtocznie, jednak nie pdzniej niz w ciggu czter-
dziestu o$Smiu (48) godzin, jezeli Administrator wykryje jakiekolwiek btedy lub nieprawidtowosci w opera-
cjach Przetwarzania majgce wptyw na zgodno$¢ z wtasciwymi przepisami o ochronie danych.

5. Prawa osdb, ktérych dane dotycza

(1) Podmiot Przetwarzajgcy nie jest zobowigzany do bezposredniego odpowiadania na zapytania osdb,
ktdrych dane dotyczg, i skieruje takie osoby do Administratora, jezeli informacje przekazane przez osobe,
ktdrej dane dotyczg, sg wystarczajgce do zidentyfikowania Administratora, ktorego dotyczy zapytanie. Po-
wyzsze stosuje sie odpowiednio w przypadku, gdy osoba, ktorej dane dotyczg, zgda od Podmiotu Prze-
twarzajgcego sprostowania, usuniecia lub zablokowania danych.

(2) Jezeli Administrator jest zobowigzany odpowiedzie¢ na zapytanie osoby, ktérej dane dotyczg, doty-
czgce Przetwarzania Danych Osobowych, Podmiot Przetwarzajgcy udzieli Administratorowi racjonalnego
wsparcia w przekazaniu wymaganych informacji. Podmiot Przetwarzajgcy jest zobowigzany udzieli¢ infor-
macji wytgcznie na podstawie udokumentowanego polecenia Administratora oraz pod warunkiem zwrotu
przez Administratora kosztéw i wydatkéw (wedtug aktualnych stawek Podmiotu Przetwarzajgcego w mo-
delu time & material) poniesionych w zwigzku z udzieleniem takiego wsparcia. Podmiot Przetwarzajacy
nie ponosi odpowiedzialnosci, jezeli Administrator nie udzieli prawidtowej lub terminowej odpowiedzi na
whniosek osoby, ktérej dane dotyczg, lub nie odpowie w ogéle.

(3) Jezeli osoba, ktdrej dane dotycza, wniesie roszczenia na podstawie art. 82 RODO lub odpowiadajacych
mu przepisdw innych wtasciwych regulacji o ochronie danych przeciwko Podmiotowi Przetwarzajgcemu,
Administrator zobowigzuje sie do udzielenia Podmiotowi Przetwarzajgcemu racjonalnej pomocy w obro-
nie przed takimi roszczeniami.

6. Srodki techniczne i organizacyjne

(1) Podmiot Przetwarzajgcy wdrozy i bedzie utrzymywac srodki techniczne i organizacyjne okreslone w
Dodatku nr 2 do niniejszego DPA, ktére moga sie rézni¢ w zaleznosci od swiadczonych ustug i produktow.

(2) Srodki techniczne i organizacyjne podlegajg postepowi technicznemu i dalszemu rozwojowi. Podmiot
Przetwarzajgcy moze zmienic $rodki techniczne i organizacyjne, pod warunkiem, ze nowe $rodki nie ob-
nizg poziomu bezpieczenstwa zapewnianego przez srodki wskazane. Istotne zmiany muszg zostac¢ udoku-
mentowane.

7. Komunikacja w przypadku naruszen ochrony danych osobowych
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Podmiot Przetwarzajacy powiadomi Administratora bez zbednej zwtoki, jezeli dowie sie o jakimkolwiek
naruszeniu ochrony danych osobowych dotyczagcym Danych Osobowych Administratora, oraz przekaze
racjonalnie dostepne informacje potrzebne Administratorowi do wypetnienia obowigzkéw notyfikacyj-
nych wobec osoby, ktérej dane dotyczg, i/lub obowigzkéw zgtoszeniowych wobec wtasciwych organdw
ochrony danych. Administrator poleca Podmiotowi Przetwarzajgcemu podjecie wszelkich dziatan, ktére
Podmiot Przetwarzajgcy uzna za niezbedne lub pomocne w celu zabezpieczenia Danych Osobowych Prze-
twarzanych w imieniu Administratora oraz zminimalizowania ewentualnych negatywnych skutkéw dla
osoby, ktérej dane dotycza.

8. Podwykonawstwo

(1) Podmiot Przetwarzajacy nie moze powierzy¢ catosci lub czesci Przetwarzania Danych Osobowych pod-
wykonawcom przetwarzania bez uprzedniej szczegdtowej lub ogdlnej pisemnej zgody Administratora. Ad-
ministrator niniejszym wyraza szczegétowgq zgode na zaangazowanie przez Podmiot Przetwarzajacy pod-
wykonawcéw przetwarzania wskazanych w Dodatku nr 3 do niniejszego DPA. Administrator niniejszym
wyraza réwniez ogdlng zgode na angazowanie przez Podmiot Przetwarzajacy dalszych podwykonawcéw
przetwarzania, ktdrzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicz-
nych i organizacyjnych w taki sposdb, aby Przetwarzanie spetniato wymogi RODO lub odpowiadajace im
wymogi innych wtasciwych przepiséw o ochronie danych. Jezeli Administrator zawart SCC zgodnie z pkt
3(7) powyzej, powyzisza zgoda stanowi uprzednia pisemng zgode Administratora na podpowierzenie Prze-
twarzania Danych Osobowych w imieniu Administratora na podstawie takich SCC.

(2) Podmiot Przetwarzajacy poinformuje Administratora przed skorzystaniem z ogdlnej zgody na zaanga-
zowanie dalszych podwykonawcéw przetwarzania oraz wskaze, w jaki sposob brak odpowiedzi bedzie in-
terpretowany, dajgc Administratorowi mozliwos¢ wniesienia sprzeciwu wobec zmiany. Administrator po-
informuje Podmiot Przetwarzajgcy na piSmie w terminie czternastu (14) dni od otrzymania powiadomie-
nia, jezeli—iz jakich racjonalnych powoddw — sprzeciwia sie zastgpieniu lub dodaniu podwykonawcy prze-
twarzania.

(3) Jezeli Administrator nie zgtosi sprzeciwu w terminie, uznaje sie, ze zrzekt sie odpowiadajgcego mu
prawa. W przypadku sprzeciwu Administratora Podmiot Przetwarzajacy jest uprawniony do: (i) wypowie-
dzenia niniejszego DPA z zachowaniem trzydziestu (30) dni pisemnego wypowiedzenia, lub (ii) podjecia
racjonalnych dziatan w celu zaproponowania Administratorowi zmiany operacji Przetwarzania, tak aby
unikng¢ Przetwarzania Danych Osobowych przez dodatkowego lub zastepczego podwykonawce przetwa-
rzania. Proponowana zmiana nie moze w sposob nieracjonalny obcigza¢ Administratora. Jezeli Podmiot
Przetwarzajacy zdecyduje sie zaproponowac zmiane, lecz nie bedzie w stanie wdrozy¢ jej w rozsgdnym
terminie, albo jezeli Administrator nie zaakceptuje proponowanej zmiany (przy czym taka akceptacja nie
moze by¢ bezzasadnie wstrzymana), kazda ze Stron moze wypowiedzie¢ DPA z zachowaniem trzydziestu
(30) dni pisemnego wypowiedzenia. W razie rozwigzania DPA z jakiejkolwiek przyczyny Administrator za-
pewni, ze Dane Osobowe nie bedg przekazywane Podmiotowi Przetwarzajgcemu do Przetwarzania w
imieniu Administratora tak dfugo, jak nie zostanie zawarta nowa umowa powierzenia przetwarzania da-
nych pomiedzy Stronami.
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(4) Angazujac podwykonawcow przetwarzania do Przetwarzania Danych Osobowych w imieniu Admini-
stratora, Podmiot Przetwarzajgcy zapewni spetnienie nastepujgcych warunkéw: (a) umowa z podwyko-
nawcy przetwarzania bedzie w istotnym zakresie odpowiada¢ postanowieniom ochrony danych uzgod-
nionym pomiedzy Administratorem a Podmiotem Przetwarzajgcym w niniejszym DPA; (b) Podmiot Prze-
twarzajacy ponosi odpowiedzialno$¢ za dziatania i wykonanie zobowigzan przez kazdego zatwierdzonego
podwykonawce przetwarzania i pozostaje jedynym punktem kontaktowym Administratora w zakresie
Przetwarzania Danych Osobowych przez podwykonawce przetwarzania.

9. Uprawnienia audytowe

(1) Na uprzedni pisemny wniosek Podmiot Przetwarzajgcy potwierdzi Administratorowi zgodnos¢ z niniej-
szym DPA poprzez przedstawienie odpowiednich dowoddw w postaci wynikédw samooceny/audytu we-
wnetrznego, wewnetrznych zasad postepowania, w tym zewnetrznych dowoddw zgodnosci, certyfikatéw
z zakresu ochrony danych i/lub bezpieczerstwa informacji (np. ISO 27001), zatwierdzonych kodekséw po-
stepowania lub innych odpowiednich certyfikatow. Dowody wdrozenia srodkéw, ktdre nie sg specyficzne
wytacznie dla niniejszego DPA, mogg zostac¢ przedstawione w formie aktualnych poswiadczen, raportéow
lub ich wyciggdéw sporzgdzonych przez niezalezne jednostki (np. audyt zewnetrzny, audyt wewnetrzny,
inspektor ochrony danych, dziat bezpieczenstwa IT lub audytorzy jakosci) bagdZ odpowiedniej certyfikacji
w drodze audytu bezpieczenistwa IT lub ochrony danych.

(2) Administrator ma prawo przeprowadzi¢ audyt zgodnosci Podmiotu Przetwarzajgcego z niniejszym
DPA, jezeli Administrator — na podstawie racjonalnych przestanek przekazanych Podmiotowi Przetwarza-
jacemu — uzna, ze prawa z ust. 1 sg niewystarczajgce w danym przypadku, albo jezeli wtasciwy organ
ochrony danych zazada audytu. Audyt zostanie przeprowadzony w zwyktych godzinach pracy, bez zakté-
cania dziatalnosci Podmiotu Przetwarzajgcego, z zachowaniem racjonalnego czasu przygotowania, ktory
w zadnym wypadku nie bedzie krétszy niz trzydziesci (30) dni. Podmiot Przetwarzajgcy moze uzaleznic¢
przeprowadzenie audytu od podpisania umowy o zachowaniu poufnosci w odniesieniu do danych innych
klientédw oraz stosowanych srodkéw technicznych i organizacyjnych.

(3) Administrator nie moze wyznaczy¢ audytora zewnetrznego, ktory pozostaje w relacji konkurencyjnej
wobec Podmiotu Przetwarzajgcego lub jego podmiotéw powigzanych, albo ktéry nie posiada odpowied-
nich kwalifikacji do przeprowadzenia audytu. Administrator nie bedzie wykonywat prawa audytu czesciej
niz raz w dowolnym okresie dwunastu (12) miesiecy, z wyjagtkiem: (i) gdy wymagajg tego polecenia wta-
Sciwego organu ochrony danych lub innego regulatora wtasciwego dla Administratora; lub (ii) gdy Admi-
nistrator ma uzasadnione podstawy, by sadzi¢, ze kolejny audyt jest konieczny w zwigzku z naruszeniem
lub podejrzeniem naruszenia bezpieczenstwa po stronie Podmiotu Przetwarzajgcego.

(4) Podmiot Przetwarzajacy moze zadaé wynagrodzenia za dziatania podjete w celu umozliwienia audytu
przez Administratora wedtug aktualnych stawek Podmiotu Przetwarzajgcego w modelu time & material.

(5) Podmiot Przetwarzajgcy nie jest zobowigzany do ujawnienia ani zapewnienia dostepu do jakichkol-
wiek: (i) danych dotyczacych innych klientow (x) Podmiotu Przetwarzajgcego, (y) jego podmiotéw powig-
zanych lub (z) jakichkolwiek podwykonawcéw przetwarzania; (i) wewnetrznych informacji ksiegowych lub
finansowych albo tajemnic handlowych Podmiotu Przetwarzajgcego, jego podmiotdw powigzanych lub
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podwykonawcdw przetwarzania; lub (iii) informacji, ktdrych ujawnienie mogtoby zagrozi¢ bezpieczenstwu
jakichkolwiek systeméw lub obiektow Podmiotu Przetwarzajgcego, jego podmiotéw powigzanych lub
podwykonawcdw przetwarzania.

10. Odpowiedzialnos¢ i odszkodowania

Postanowienia dotyczgce odpowiedzialnosci uzgodnione pomiedzy Stronami w Umowie majg odpowied-
nie zastosowanie do wszelkiej odpowiedzialnosci powstatej w zwigzku z SCC zawartymi w imieniu Admi-
nistratora zgodnie z pkt 3(7) powyzej. Odszkodowania uzyskane przez Strone Umowy (w tym niniejszego
DPA) lub jakichkolwiek SCC zawartych na jej podstawie zalicza sie na poczet odpowiadajgcych im roszczen
odszkodowawczych tej Strony wynikajacych z pozostatych wskazanych wyzej porozumien, w tym niniej-
szego DPA.

11. Zwrot lub usuniecie Danych Osobowych po zakonczeniu

Po rozwigzaniu niniejszego DPA Podmiot Przetwarzajgcy — wedtug wyboru Administratora — usunie Dane
Osobowe Przetwarzane na podstawie niniejszego DPA lub zwrdci takie dane oraz usunie istniejgce kopie,
chyba ze i tak dtugo, jak obowigzujgce prawo wymaga przechowywania takich danych.

12. Postanowienia rdzne

W przypadku jakichkolwiek sprzecznosci postanowienia niniejszego DPA majg pierwszenstwo przed in-
nymi postanowieniami Umowy.
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DODATEK NR 1 DO DPA
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OKRESLONE INFORMACIJE DOTYCZACE DANYCH OSOBOWYCH | PRZETWARZANIA

Przedmiot Przetwarzania Danych Osobowych

Swiadczenie ustug na rzecz Administratora na
podstawie Umowy.

Charakter Przetwarzania Danych Osobowych

Przetwarzanie Danych Osobowych w celu
Swiadczenia ustug na podstawie Umowy zgod-
nie z jej postanowieniami, w tym operacje opi-
sane w art. 4 pkt 2 RODO.

Rodzaje Danych Osobowych

Dane Osobowe dotyczace oséb fizycznych,
przekazane Podmiotowi Przetwarzajgcemu
przez Administratora lub osoby upowaznione
przez Administratora w zwigzku z korzysta-
niem z ustug na podstawie Umowy. Dane te
moga obejmowac w szczegdlnosci: imie i na-
zwisko, numery telefonu i faksu, adres e-mail,
adres pocztowy, nazwe uzytkownika/ID, do-
step do systemu/wykorzystanie/preferen-
cje/uprawnienia, adres IP, strefe czasowsy, je-
zyk, nazwe firmy oraz inne informacje doty-
czgce osoby prawnej/podmiotu.

Cel Przetwarzania Danych Osobowych

Swiadczenie ustug na podstawie Umowy zgod-
nie z jej postanowieniami.

Kategorie oséb, ktdrych dane dotycza

Osoby fizyczne, ktérych dane sg przekazywane
Podmiotowi Przetwarzajagcemu przez Admini-
stratora lub osoby upowaznione przez Admini-
stratora w zwigzku z korzystaniem z ustug na
podstawie Umowy. Osoby te moga obejmo-
wac¢ m.in.: Administratora, jego dostawcow,
ustugodawcow lub innych partneréw umow-
nych, ich pracownikéw oraz inne osoby, takie
jak uzytkownicy nieruchomosci Administra-
tora.

Czas trwania Przetwarzania Danych Osobo-
wych

Okres obowigzywania Umowy oraz okres od
wygasniecia Umowy do usuniecia Danych
Osobowych przez Podmiot Przetwarzajgcy
zgodnie z postanowieniami Umowy.
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DODATEK NR 2 DO DPA
SRODKI TECHNICZNE | ORGANIZACYJNE

Srodki administracyjne, fizyczne, organizacyjne i techniczne Podmiotu Przetwarzajacego obejmujg co naj-
mniej nastepujace elementy:

1. Poufnos¢
¢ Kontrola dostepu fizycznego

Podmiot Przetwarzajgcy utrzymuje standardy kontroli dostepu fizycznego majgce na celu ograniczenie
nieuprawnionego dostepu fizycznego do obiektéw przechowywania i przetwarzania danych. Punkty wej-
Scia sg zabezpieczone zamkami elektronicznymi i mechanicznymi. Ponadto stosowane sg ustugi ochrony
obiektu. Wewnetrzne regulacje Podmiotu Przetwarzajgcego zapewniajg, ze po zakonczeniu zatrudnienia
uprawnienia dostepu pracownikow sg cofane, a identyfikatory i/lub klucze zwracane.

¢ Kontrola dostepu elektronicznego

Dostep elektroniczny do systemdw przechowywania i przetwarzania danych jest chroniony bezpiecznym
hastem. Zasady wygasniecia i sity hasta (minimum 10 znakéw alfanumerycznych) okreslajg regulacje we-
wnetrzne Podmiotu Przetwarzajgcego. Dostep spoza sieci Podmiotu Przetwarzajgcego jest mozliwy wy-
tacznie poprzez VPN z uwierzytelnianiem dwusktadnikowym. Tokeny zdalnego dostepu sg uniewazniane,
gdy nie s3 juz potrzebne.

¢ Wewnetrzna kontrola dostepu

Dla wszystkich systemodw przetwarzania i przechowywania danych wdrozono koncepcje uprawnien opartg
na potrzebie (need-to-know) oraz mechanizmy zapobiegania nieuprawnionemu dostepowi do Danych
Osobowych. Uprawnienia dostepu podlegajg regularnej weryfikacji zgodnie z regulacjami wewnetrznymi
Podmiotu Przetwarzajacego.

2. Integralnos¢
¢ Kontrola transferu danych

Wszystkie Dane Osobowe przesytane z urzadzen gromadzacych takie dane do systeméw Podmiotu Prze-
twarzajgcego sg szyfrowane i przekazywane zabezpieczonym kanatem.

¢ Kontrola wprowadzania danych

Podmiot Przetwarzajacy rejestruje i monitoruje, czy oraz przez kogo Dane Osobowe sg wprowadzane do
systemow przechowywania i przetwarzania danych, a takze kiedy sg zmieniane lub usuwane.

Schindler
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3. Dostepnosc i odpornos¢
¢ Kontrola dostepnosci

Wszystkie Dane Osobowe sg objete wykonywaniem kopii zapasowych. Kopie zapasowe informacji i opro-
gramowania sg wykonywane i testowane regularnie zgodnie z regulacjami wewnetrznymi Podmiotu Prze-
twarzajacego.

e Szybkie przywracanie

Stosowane sg procedury odtwarzania danych dla réznych systemdéw przechowywania i przetwarzania da-
nych, regularnie weryfikowane. Procedury i srodki zapewniajgce ciggto$¢ dziatania zostaty okreslone w
regulacjach wewnetrznych Podmiotu Przetwarzajgcego. Przeprowadzane sg regularne testy ciggtosci dzia-
tania. Podwykonawcy przetwarzania obstugujgcy dane w imieniu Podmiotu Przetwarzajgcego sg certyfi-
kowani przez strone trzecig w celu zapewnienia petnej redundancji i maksymalnej dostepnosci.

4. Procedury regularnego testowania, oceny i ewaluacji
e Zarzadzanie ochrong danych

Stosowane sg procedury zarzadzania incydentami, zmianami i testami, w tym zautomatyzowane proce-
dury testowe, oraz sg one regularnie weryfikowane. Dodatkowe testy bezpieczenstwa sg wykonywane na
okreslonych bramkach jakosci w procesie tworzenia aplikacji przez dziat cyberbezpieczenstwa Podmiotu
Przetwarzajacego, a takze — na zgdanie — przez strony trzecie. Po wdrozeniu oraz po kazdej zmianie apli-
kacje sg skanowane w odpowiednim zakresie.

5. Ochrona danych w fazie projektowania oraz domysina ochrona danych

W celu zapewnienia, ze systemy sg projektowane z myslg o zgodnosci z ochrong danych i bezpieczenstwie,
wszystkie wymagania bezpieczenstwa sg identyfikowane i dokumentowane na etapie projektowym zgod-
nie z regulacjami wewnetrznymi Podmiotu Przetwarzajgcego.

6. Kontrola zlecen i podwykonawcow przetwarzania
¢ Kontrola zlecen

Przetwarzanie Danych Osobowych w imieniu Administratora odbywa sie wytgcznie w zakresie Umowy
oraz na udokumentowane polecenia Administratora. Petne i ostateczne polecenia Administratora doty-
czace Przetwarzania Danych Osobowych wynikajg ze sposobu korzystania z ustug przez Administratora i
jego upowaznionych uzytkownikow na podstawie Umowy.

¢ Kontrola podwykonawcow przetwarzania

Podmiot Przetwarzajgcy zaangazuje strone trzecig do Przetwarzania Danych Osobowych w imieniu Admi-
nistratora wytgcznie po uzyskaniu uprzedniej zgody Administratora oraz na podstawie jasnych postano-
wien umownych dotyczacych odpowiedniego bezpieczenstwa, poufnosci i prywatnosci.
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DODATEK NR 3 DO DPA

WYKAZ PODWYKONAWCOW PRZETWARZANIA

Schindler

Administrator wyraza zgode na zaangazowanie przez Podmiot Przetwarzajgcy nastepujacych podwyko-

nawcow przetwarzania:

1. Schindler Ahead ActionBoard

Ltd.

County Business Park, Leop-
ardstown, Dublin 18, D18
P521, Irlandia

Podwykonawca Adres Opis swiadczonych ustug

Schindler Management AG Zugerstrasse 13, 6030 Ebikon, | Zarzadzanie Danymi
Szwajcaria Osobowymi

Schindler Aufziige AG Zugerstrasse 13, 6030 Ebikon, | Zarzadzanie Danymi
Szwajcaria Osobowymi

Schindler Digital Innovation | Schindler-Platz, 12105 Berlin, | Zarzadzanie Danymi

GmbH Niemcy Osobowymi

Microsoft Ireland Operations | One Microsoft Place, South | Utrzymanie chmury (cloud

operation)

2. Schindler Ahead Content Management

Podwykonawca Adres Opis swiadczonych ustug

Schindler Management AG Zugerstrasse 13, 6030 Ebikon, | Zarzadzanie Danymi
Szwajcaria Osobowymi

Schindler Aufziige AG Zugerstrasse 13, 6030 Ebikon, | Zarzgdzanie Danymi
Szwajcaria Osobowymi

Schindler Digital Innovation | Schindler-Platz, 12105 Berlin, | Zarzadzanie Danymi

GmbH Niemcy Osobowymi

Grassfish Marketing Technol- | Heiligenstaedter Strasse | Zarzgdzanie Danymi

ogies GmbH

31/1/601, 1190 Wieden, Aus-
tria

Osobowymi
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Microsoft Ireland Operations
Ltd.

One Microsoft Place, South
County Business Park, Leop-
ardstown, Dublin 18, D18
P521, Irlandia

Utrzymanie chmury
operation)

(cloud
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